
  

Mejores prácticas y recordatorio sobre la
seguridad de Webex Meetings

Webex Meetings brinda el más alto nivel de seguridad del sector, gracias a una sencilla
metodología de desarrollo de productos: seguro por diseño, y no como algo consideró
posteriormente. Teniendo en cuenta los recientes acontecimientos en el sector de las
videoconferencias en los que ciertos delincuentes han estado causando interferencias en las
reuniones de los usuarios, hemos procedido a efectuar auditorías de seguridad de la
configuración de los sitios de nuestros clientes para contribuir a la prevención de esos
resultados insatisfactorios.

Sus reuniones ya cuentan con la protección por medio de contraseñas que le ofrece la
experiencia más segura para los asistentes que ingresan a través de la aplicación Webex
instalada en sus computadoras de escritorio y en sus dispositivos móviles.

Los usuarios que hayan iniciado sesión en su cuenta de Webex seguirán entrando en sus
reuniones con la misma rapidez que antes, y a los usuarios externos se les pedirá la
contraseña de la reunión antes de que puedan entrar a sus reuniones.

También estamos tomando las siguientes medidas proactivas para llevar la seguridad de
su reunión al siguiente nivel (no es necesario que tome ninguna medida):

Forzado del cierre de la sala personal después de transcurridos 10 minutos. (el próximo
11 de abril de 2020)
Sus reuniones en salas personales se cerrarán automáticamente 10 minutos después de que
comience la reunión. Esto evitará que personas ajenas puedan entrar en sus reuniones.
Cuando los asistentes intenten entrar en su reunión bloqueada, verá una indicación en la
aplicación en la que se les indica que deben esperar para ingresar. Puede decidir si quiere
permitir que estos asistentes entren en la reunión o que permanezcan en la sala de recepción.
Esto se aplicará a todas las reuniones existentes y futuras que están planificadas para que se
realicen en tu sala personal.

Pedido obligatorio de la contraseña de la reunión cuando se entra desde el teléfono o
sistemas de vídeoconferencias (disponible ahora)
Se exigirá a los usuarios que entren a sus reuniones a través de un teléfono o un sistema de
videoconferencias que introduzcan una contraseña numérica para la reunión antes de que se
les permita ingresar a esta. La contraseña numérica para la reunión se informará en la
invitación a dicha reunión. Esto se aplicará a las reuniones planificadas recientemente, a las
reuniones existentes cuando se modifiquen tras este cambio.

Puede encontrar el conjunto más actualizado de mejores prácticas de seguridad para Webex
Meetings en el que se detallan las instrucciones correspondientes en las siguientes
ubicaciones:

Mejores prácticas de Cisco Webex para lograr reuniones seguras: Control Hub
Mejores prácticas de Cisco Webex para lograr reuniones seguras: Administración del
sitio

https://app.use.webex.com/e/er?s=1485857328&lid=2858&elqTrackId=6d08e9fc612443c1ac171db22efdfd14&elq=66f78a7fba354079b1e8116484a080ba&elqaid=2418&elqat=1
https://app.use.webex.com/e/er?s=1485857328&lid=2881&elqTrackId=8262b2b43406486ab6f23af0282d2141&elq=66f78a7fba354079b1e8116484a080ba&elqaid=2418&elqat=1
https://app.use.webex.com/e/er?s=1485857328&lid=2880&elqTrackId=cfe0572f175b4915979b75966208d57f&elq=66f78a7fba354079b1e8116484a080ba&elqaid=2418&elqat=1


Mejores prácticas de Cisco Webex para lograr reuniones seguras: Hosts

También le recomendamos leer el Documento informativo sobre la seguridad de Cisco Webex
Meetings para que tenga acceso a una descripción más detallada de nuestro abordaje líder en
la industria en torno a la seguridad de nuestros productos.

Gracias,
El equipo en línea de Webex
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